
Cảnh báo thủ đoạn mạo danh
nhân viên ngân hàng hỗ trợ
xác thực sinh trắc học
Công an tỉnh Sơn La cảnh báo về thủ đoạn mạo danh nhân viên
ngân hàng hỗ trợ xác thực sinh trắc học để lừa đảo chiếm đoạt
tài sản.

Từ ngày 1/7/2024, các ngân hàng đã triển khai xác thực bằng
sinh trắc học đối với một số loại giao dịch trực tuyến. Tuy
nhiên, lợi dụng việc một số khách hàng gặp khó khăn trong quá
trình thao tác cập nhật thông tin sinh trắc học, các đối tượng
lừa đảo đã giả danh nhân viên ngân hàng liên hệ khách hàng đề
nghị “hỗ trợ” cài đặt nhằm chiếm đoạt tài sản, thông tin của
họ.

Thủ đoạn của đối tượng là gọi điện, tự xưng là nhân viên ngân
hàng, yêu cầu người dân gửi thông tin cá nhân, ảnh chụp căn
cước công dân. Ngoài ra, đối tượng còn yêu cầu gọi video xác
thực khuôn mặt, thu thập giọng nói, cử chỉ. Chưa dừng lại, đối
tượng còn đề nghị người dân truy cập vào đường link lạ để tải
và cài đặt ứng dụng hỗ trợ thu thập sinh trắc học trên điện
thoại. Những thông tin này sau đó sẽ bị các đối tượng sử dụng
để mạo danh, chiếm tài khoản hoặc sử dụng vào mục đích xấu
khác.

Để phòng ngừa với thủ đoạn trên, Công an tỉnh Sơn La đề nghị
người dân cảnh giác không cung cấp dữ liệu cá nhân, mã OTP,
không bấm vào đường link hay tải ứng dụng theo yêu cầu của
người lạ; không mua bán, trao đổi, cho thuê, mượn tài khoản
thanh toán, thẻ ngân hàng, giấy tờ tùy thân. Người dân nên cài
đặt bảo mật hai lớp và hạn chế chia sẻ thông tin cá nhân lên
mạng xã hội.

Hiện nay, các ngân hàng thường không liên hệ trực tiếp với
người dân để thu thập thông tin sinh trắc học. Nếu không tự
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thao tác được, người dân có thể trực tiếp đến quầy giao dịch
của các ngân hàng để được hỗ trợ. Trường hợp phát hiện có dấu
hiệu lừa đảo, người dân cần liên hệ ngay với cơ quan Công an
để kịp thời giải quyết theo quy định.
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